HOSPITAL DA LUZ

AVEIRO

POLITICA DE PRIVACIDADE

Esta Unidade de Saude pertencente ao Grupo Luz Saude (doravante “Luz Satide”), no ambito da sua atividade,
procede ao tratamento de Dados Pessoais, relativos quer a) aos seus colaboradores (tendo em vista,
nomeadamente, a gestdo de recursos humanos, medicina do trabalho e o processo de recrutamento), quer b)
aos seus clientes, na prestacdo de cuidados de salde (medicina preventiva, diagnéstico médico, prestacdao de
cuidados ou tratamentos médicos e gestdo de servicos de saude). Esta Unidade de Saude atua enquanto
Responsavel pelo Tratamento dos Dados Pessoais dos referidos titulares, com excecdo das situagbes
identificadas na presente Politica.

Neste contexto, esta Unidade de Saude pretende assegurar que o tratamento de tais dados pelos seus
colaboradores cumpre a legislacdo aplicavel, nomeadamente o Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Protecdo de Dados — “RGPD”).

Para este efeito, esta Unidade de Saude aprovou o presente documento, o qual visa consagrar a politica de
privacidade seguida (doravante “Politica de Privacidade”), estabelecendo as principais regras que devem ser
observadas pelas diversas areas desta Unidade Luz Saude no que diz respeito ao tratamento de dados pessoais.
A recolha e tratamento dos dados pessoais fornecidos a Unidade de Saude, assim como o exercicio dos direitos
dos seus titulares relativamente a estes dados, regem-se por esta Politica de Privacidade, pelos regulamentos

internos e pelos restantes instrumentos utilizados por esta Unidade de Saude.

|
INTRODUCAO
1. Definigdes-chave 2
(a) “Anonimiza¢ao”: tratamento de dados que consiste em retirar elementos ou informag&es relativas a um

titular dos dados na medida em que, de forma irreversivel, deixe de ser possivel identifica-lo.

(b)  “Autoridade de controlo”: uma autoridade publica independente criada por um Estado-Membro, com a
responsabilidade pela fiscalizacdo da aplicacdo do RGPD, a fim de defender os direitos e liberdades
fundamentais das pessoas singulares relativamente ao tratamento e facilitar a livre circulacdo dos dados
na Unido. Em Portugal, a autoridade de controlo serd a Comissdo Nacional de Prote¢do de Dados

(“CNPD”);

"No presente documento, sempre que iniciados por letra maiuscula, e salvo quando do contexto claramente decorrer
sentido diferente, os termos e expressodes indicados terdo o significado que a seguir Ihes é apontado

? salvo guando do contexto resulte de outro modo, qualquer referéncia feita na Politica de Privacidade a uma disposi¢do
legal inclui as alteragdes a que a mesma tiver sido e/ou vier a ser sujeita
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“Categorias especiais de dados”: Dados Pessoais que revelem a origem racial ou étnica, as opinides
politicas, as convicg¢oes religiosas ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a salde

ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa;

“Consentimento do titular dos dados”: qualquer manifestacdo de vontade, livre, especifica, informada e

inequivoca, nos termos da qual o titular aceita que os seus Dados Pessoais sejam objeto de tratamento;

“Dados Pessoais”: qualquer informacdo, de qualquer natureza e independentemente do respetivo
suporte, relativa a uma pessoa singular identificada ou identificavel; é considerada identificavel a pessoa
que possa ser identificada direta ou indiretamente, designadamente por referéncia a um numero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica,

genética, econdmica, cultural ou social;

“Dados relativos a saude”: dados pessoais relacionados com a saude fisica ou mental de uma pessoa
singular, incluindo a prestacdo de servicos de saude, que revelem informacées sobre o seu estado de
saude passado, presente ou futuro. Tal inclui, p.ex., a) qualquer nimero, simbolo ou sinal particular
atribuido a uma pessoa singular para a identificar de forma inequivoca para fins de cuidados de saude; as
informacdes obtidas a partir de analises ou exames de uma parte do corpo ou de uma substancia

corporal, incluindo a partir de dados genéticos e amostras bioldgicas; b) quaisquer informac&es sobre, por

exemplo, uma doenca, deficiéncia, um risco de doenca, historial clinico, tratamento clinico ou estado
fisiolégico ou biomédico do titular de dados, independentemente da sua fonte, por exemplo, um médico

ou outro profissional de saude, um hospital, um dispositivo médico ou um teste de diagndstico in vitro;

“Definicao de perfis”: qualquer forma de tratamento automatizado de Dados Pessoais que consista na
utilizacdo desses Dados Pessoais para, nomeadamente, incluir uma pessoa singular em determinada
categoria, respeitante ao seu desempenho profissional, a sua situagdo econdmica, saude, preferéncias

pessoais, interesses, fiabilidade, comportamento, localizagdo ou deslocagdes;

“Encarregado da prote¢do de dados” (Data Protection Officer — “DPO”): pessoa nomeada para garantir,
numa organizacdo, a conformidade do tratamento de Dados Pessoais com o RGPD, assegurando a
comunicacdo eficiente com os titulares dos dados e a cooperagdo com as autoridades de controlo em

causa, fazendo ainda a ponte com as unidades de negdcio dentro da organizacao;

“Legislagdo relativa a prote¢do de Dados Pessoais”: o RGPD, a Lei n.2 67/98, de 26 de outubro (Lei de
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Protecdo de Dados Pessoais) em tudo o que ndo contrarie o RGPD e até a aprovacdo da Lei de execucdo
do RGPD em Portugal, a Lei n.2 27/2002, de 8 de Novembro (que da nova redacdo a Lei n.2 48/90, de 24
de Agosto, a Lei de bases da Saude), a Lei n.2 12/2005, de 26 de Janeiro, e a Lei n.2 41/2004, de 18 de
Agosto (alterada pela Lei n2 46/2012, de 29 de agosto);

(i) “Politica de Privacidade”: o presente documento, o qual visa consagrar a politica de privacidade desta
Unidade Luz Saude, estabelecendo as principais regras que devem ser observadas pelas diversas areas no

gue diz respeito ao tratamento de Dados Pessoais;

(j) “Pseudonimizagdo”: tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um
titular de dados especifico sem recorrer a informacdes suplementares, desde que essas informacdes
suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou

identificavel;

(k)  “RGPD”: Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 —

Regulamento Geral sobre a Protecdo de Dados;

(n “Responsavel”: o Hospital da Luz Aveiro, a qual determina as finalidades e os meios de tratamento dos

Dados Pessoais;
(m)  “Subcontratante”: a pessoa singular ou coletiva que trate os Dados Pessoais por conta do Responsavel;

(n)  “Terceiro”: a pessoa singular ou coletiva, a autoridade publica, o servico ou qualquer outro organismo
gue ndo seja o Titular dos Dados, o Responsavel pelo Tratamento ou o Subcontratante e as pessoas que,
sob a autoridade direta do responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar

os Dados Pessoais;

(o) “Titular dos Dados” ou “Cliente”: pessoa singular identificada ou identificavel cujos Dados Pessoais sdo

tratados por esta Unidade de Saude ou por outro Responsavel;

(p)  “Transferéncias internacionais de dados”: transferéncias de Dados Pessoais que sejam ou venham a ser
objeto de tratamento apds transferéncia para um pais terceiro (ndo localizado na Unido Europeia) ou para
uma organizacdo internacional, podendo a transferéncia ocorrer entre dois ou mais responsaveis pelo

tratamento ou entre responsaveis pelo tratamento e subcontratantes;

(q) “Tratamento de Dados Pessoais”: qualquer operacdo ou conjunto de operagdes sobre Dados Pessoais,
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efetuadas com ou sem meios automatizados, tais como a recolha, o registo, a organizacao, a conservacgao,
a adaptacdo ou alteracdo, a recuperacao, a consulta, a utilizacdo, a comunicacdo por transmissao, por
difusdo ou por qualquer outra forma de colocacdo a disposicdo, com comparag¢do ou interconexao, bem

como o bloqueio, apagamento ou destruicao;

(r) “Violagdo de dados pessoais”: violacdo da seguranca que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais

transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

2. O que é tratado nesta Politica de Privacidade?

A Politica de Privacidade define as regras relativas ao tratamento de Dados Pessoais a que a Unidade de Saude e

seus colaboradores deverdo obedecer, em cumprimento do disposto na Legislacdo relativa a protecao de Dados

Pessoais.

2.1. Esta Unidade de Saude poderd aprovar algumas politicas especificas aplicdveis ao tratamento de
determinados Dados Pessoais efetuados pelas suas areas, as quais, depois de divulgadas, fardo parte

integrante da presente Politica de Privacidade.

2.2. O tratamento de dados pessoais recolhidos através do site e app Hospital da Luz sera regulado por Politica

de Privacidade prdpria disponivel na plataforma em questao.

2.3. As regras estabelecidas pela Politica de Privacidade serdo aplicdveis a todos os trabalhadores da Unidade de
Saude e aos prestadores de servicos desta Unidade Luz Saldde, também designados em conjunto como

“colaboradores”.

2.4. Devera ser assegurado a cada Cliente informacdo relativa a identidade e contactos do responsavel pelo
tratamento, contactos do DPO, finalidades do tratamento e fundamentos juridicos associados, categorias
dos dados pessoais tratados, destinatdrios ou categorias de destinatarios dos dados, prazo de conservagao
dos dados, existéncia e condi¢Ges de exercicio dos direitos enquanto titular dos dados, entre outros que se

apliqguem.
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1
COMO VAO SER TRATADOS OS SEUS DADOS PESSOAIS?

1. Principios de Tratamentos de Dados Pessoais

Os Tratamentos de Dados Pessoais levados a cabo por esta Unidade de Saude deverdo processar-se de acordo
com os seguintes principios:

1) Licitude, lealdade e transparéncia;

2) Limitacdo das finalidades;

3)  Adequacgdo, pertinéncia e proporcionalidade (minimizacao dos dados);

4) Exatiddo;

5) Limitacdo da conservacdo.

1) Licitude, lealdade e transparéncia

(i) A Unidade de Saude deverd dar a conhecer ao Titular dos Dados a realizacdo do tratamento de dados
que lhe respeite, indicando, nomeadamente, os seus fundamentos de legitimidade, finalidades,
categorias de dados tratados, periodo de conservacdo dos dados e outras informacdes relevantes

relativas ao Tratamento de Dados Pessoais.

(ii) A realizacdo de operagdes de Tratamento de Dados Pessoais em subcontratacdo deve ser regida por
um contrato ou ato juridico que vincule o Subcontratante ao Responsavel e que estipule,
designadamente, obriga¢cdes de confidencialidade e de seguranca do tratamento, e que o
Subcontratante apenas atua mediante instru¢gdes do Responsdvel, incumbindo-lhe igualmente o

cumprimento das obrigagGes referidas no artigo 28.2 do RGPD.

2) Limitagdo das finalidades
(i) Os Dados Pessoais tratados pela Unidade de Saude deverdo ser recolhidos para finalidades
determinadas, explicitas e legitimas, ndo podendo ser posteriormente tratados de forma

incompativel com essas finalidades.

(i) A Unidade de Saude realizara operag¢bes de tratamento de Dados Pessoais dos seus Clientes,
nomeadamente, para as seguintes finalidades:
a) Prestacdo de cuidados de saude, incluindo servicos de medicina preventiva, de diagnéstico

médico e terapéutica e gestdo de servicos de saude, incluindo as operacgGes e procedimentos de
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faturacdo a terceiros financeiramente responsdveis pelo pagamento dos cuidados;

b) Auditoria e melhoria continua dos servicos prestados, acreditacdo das unidades de satde ou
certificacdo dos seus servicos, bem como para a avaliacdo e medicdao dos niveis de servico da
Unidade de Saude.

c) Gestdo da relagdo com os Clientes, incluindo gestdao dos canais de contacto com o mesmo,
online, presenciais e telefénicos (incluindo comunicag¢des por telefone, SMS, e-mail ou correio,
nomeadamente sobre agendamento de consultas e meios complementares de diagndstico ou
faturagao);

d) Envio de resposta a reclamacdes e sugestdes;

e) Envio de comunicagbes informativas e de marketing, mediante o seu consentimento prévio;

f)  Realizacdo de inquéritos de avaliacdo da satisfacdo dos clientes, mediante o seu consentimento
prévio;

g) Emissdo e envio de faturas eletrénicas, mediante a sua aceitagdo;

h) Realizagdo de estudos e ensaios clinicos;

i)  Seguranca e videovigilancia.

3) Adequagdo, pertinéncia e proporcionalidade

Os Dados Pessoais devem ser adequados, pertinentes e limitados ao que é necessdrio relativamente as
finalidades para os quais foram recolhidos e posteriormente tratados. A Unidade de Saude sé devera
proceder ao tratamento de Dados Pessoais se 0os mesmos forem necessarios para a prossecu¢do da sua
atividade, cumprimento de obrigacGes legais, para a execugdo de um contrato ou contratos em que o Titular
dos Dados seja parte ou de diligéncias prévias a formacado do contrato ou declara¢do da vontade negocial
efetuadas a seu pedido. Para determinadas finalidades, a Unidade de Saude apenas podera tratar os Dados
Pessoais dos seus Clientes se obtiver o seu consentimento prévio e expresso. Tal serd o caso, por exemplo,
do tratamento para o envio de comunicagdes informativas e de marketing que sejam consideradas
relevantes para a promog¢do da sua salde e para a prestagdao de um servigo de saude de exceléncia, através

dos diferentes canais de comunica¢dao, nomeadamente SMS, email ou notificagdes push3.

4) Exatidao
Os Dados Pessoais devem ser exatos e, se necessario, atualizados, tomando esta Unidade de Saude as

medidas adequadas para assegurar que os dados inexatos ou incompletos sejam apagados ou retificados

* Se tiver ativado esta opgao nas defini¢des do seu dispositivo movel.
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sem demora, tendo em conta as finalidades para que foram recolhidos ou para que sdo tratados

posteriormente.

5) Limitagdo da Conservagao
(i) Os Dados Pessoais recolhidos sao tratados no estrito cumprimento da legislacdo aplicavel. Tais dados
sdo conservados num formato que permita a identificagcdo dos titulares dos dados apenas durante o

periodo necessario para as finalidades para as quais sao tratados.

(i) O periodo de tempo durante o qual os dados sdo armazenados e conservados varia de acordo com a
finalidade para a qual a informacao é utilizada. Existem, no entanto, requisitos legais que obrigam a
conservar os dados por um determinado periodo de tempo. Também tomamos por referencial, para
determinacdo do periodo de conservacdo adequado, as vdrias deliberacées das autoridades de

controlo de protec¢do de dados, nomeadamente da Comissdo Nacional de Protecdo de Dados.

(iii)  Nessa medida e em particular:

a) os dados relativos a sua saude sdao conservados nos termos da legislacdo aplicavel ao arquivo
da documentacdo hospitalar;

b) os dados decorrentes dos inquéritos de satisfacdo serdo conservados pelo prazo de 6 meses,
apos o qual serdo anonimizados;

c) os dados de faturagdo (incluindo faturas emitidas e recebidas por via eletrénica) serdo
conservados pelo prazo de 10 anos para cumprimento de obrigagGes legais em matéria fiscal;

d) os dados utilizados para efeitos de envio de comunicagdes informativas e de marketing serao
conservados enquanto mantiver interesse em receber as referidas comunicagfes e nao retirar
0 seu consentimento; e

e) os demais dados administrativos (incluindo de identificagdo e contacto) serdo conservados
apenas durante o periodo necessario para as finalidades no ambito das quais sdo tratados,
desde que ndo seja necessario manté-los para efeito de cumprimento de obrigacGes legais do

Responsavel.

2. Com que fundamento poderemos tratar os seus dados pessoais?
2.1. A Unidade de Saude apenas tratard os Dados Pessoais quando esteja devidamente habilitada para o

fazer.
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O tratamento de Dados Pessoais podera ter por base:

(i) o consentimento do titular dos dados;

(i) aexecucdo de um contrato no qual o titular dos dados seja parte;

(iii) o cumprimento de obrigacGes juridicas a que a Unidade de Salde esteja sujeita;

(iv) adefesa de interesses vitais do titular dos dados; ou, ainda,

(v) aprossecucgdo de interesses legitimos da Unidade de Saude (exceto se prevalecerem os interesses e

liberdades fundamentais do titular).

Existem, todavia, requisitos acrescidos para o tratamento de categorias especiais de dados pessoais,
como os dados relativos a sua saude. Assim, o tratamento desses dados particularmente sensiveis s
poderd ter lugar em determinados casos, nomeadamente quando o titular tenha prestado o seu
consentimento explicito, quando o tratamento seja necessario para a defesa de interesses vitais de um
titular dos dados incapacitado de dar o seu consentimento, para a declaracao, exercicio ou defesa de um
direito num processo judicial, quando o tratamento for necessdrio para efeitos de medicina preventiva, o
diagndstico médico, a prestacdo de cuidados ou tratamentos de saude ou de gestdo de sistemas e
servicos de saude, ou ainda, quando o tratamento for necessario por motivos de interesse publico no

dominio da saude publica.

Assim, os tratamentos de dados necessdrios para a prestacdo de cuidados de saude aos Clientes, bem
como para comunicar e gerir a relagdo das Unidades do Grupo Luz Saide com os mesmos (como, por
exemplo, os dados de contacto, como o telefone ou e-mail), terdo fundamento na execuc¢do do contrato
de prestacdo de servicos de saude celebrado com os Clientes, ou na execucdo de diligéncias pré-

contratuais a pedido dos mesmos.

Quando tais tratamentos implicarem o tratamento de dados relativos a saude dos Clientes ou de outras
categorias especiais de dados (tais como dados genéticos ou dados relativos a vida sexual dos Clientes),
aqueles basear-se-do na necessidade do tratamento para efeitos de medicina preventiva, diagndstico

médico, presta¢do de cuidados ou tratamentos de saude.

Quanto aos tratamentos de Dados Pessoais realizados pela Unidade de Saude, nomeadamente, para
informar o Cliente sobre novidades na presta¢do dos servigos, produtos ou servigos do seu interesse, e
para personalizar e melhorar a sua experiéncia enquanto Cliente (através de inquéritos de avaliagdo da

satisfacdo dos clientes), o fundamento de licitude de tais tratamentos serd o consentimento dos titulares
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dos dados, ou seja, dos Clientes.

2.7. No que concerne aos tratamentos dos dados efetuados pela Unidade de Saude para melhorar os
servicos, audita-los, e cumprir os objetivos administrativos e comerciais, o fundamento adequado sera a

prossecucado de interesses legitimos da Unidade de Saude.

2.8. Relativamente ao tratamento de dados realizado pela Unidade de Saude no contexto do cumprimento de
obrigacdes legais, o fundamento de licitude para a realizagao de tais tratamentos — na sua maioria,
comunicac¢des de dados para entidades externas — sera a necessidade do tratamento para o efeito do

cumprimento de obrigagdes juridicas.

2.9. O tratamento de dados pessoais no contexto da participacdo em Ensaios clinicos e estudos nao
intervencionais terd como fundamento de licitude o consentimento dos titulares dos dados, ou seja, dos

Clientes.

2.10. Por fim, o tratamento de dados decorrente da videovigilancia serd efetuado na prossecucdo de

interesses legitimos da Unidade de Salde para protec¢do das pessoas e bens nas suas instalagoes.

3. Que informag6es serdo prestadas aos Titulares dos Dados?
3.1. A Unidade de Saude, através dos seus colaboradores, ou através do e-mail DPO@Iuzsaude.pt, prestard

aos Clientes um conjunto de informacées, salvo se ja deles forem conhecidas, nomeadamente sobre:

(i) Identidade e contactos do Responsavel e, se for caso disso, do seu representante;

(i) Contactos do Encarregado de Protecdo de Dados (DPO);

(iii) Finalidades do tratamento da informacdo recolhida, bem como o seu fundamento juridico;

(iv) Destinatarios ou categorias de destinatarios dos dados pessoais, se os houver;

(v) Aintencdo de transferir dados pessoais para um pais terceiro e as garantias implementadas para o
feito, se for caso;

(vi) O prazo de conservacdo dos dados pessoais ou, se ndo for possivel, os critérios utilizados para
definir esse prazo;

(vii) A existéncia e as condi¢Oes de exercicio dos seus direitos enquanto titulares dos dados, tais como o
direito de acesso e de retificagdo, elimina¢do ou a limitagdo do seu tratamento, a portabilidade dos
seus dados, ou a oposi¢do ao seu tratamento, nos termos da legislagcdo relativa a protecdo de

Dados Pessoais;
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(viii) O direito de apresentar reclamagdo a uma autoridade de controlo; e

(ix) A existéncia de decisGes automatizadas incluindo a definigcdo de perfis.

3.2. Os documentos que sirvam de base a recolha de Dados Pessoais devem conter as informacdes
constantes em 3.1. ou remeter para as mesmas em documento facilmente acessivel ou disponibilizado

no momento.

3.3. Os Clientes tém o direito de obter do Responsavel, livremente e sem restricdes, com periodicidade

razoavel e sem demoras ou custos excessivos:

(i) A confirmacdo de serem ou ndo tratados dados que Ihe digam respeito, bem como informacdo
sobre as finalidades desse tratamento, as categorias de dados sobre que incide, os destinatarios ou
categorias de destinatarios a quem sdo comunicados os dados, o prazo previsto de conservagido
dos dados (ou o critério usado para fixar o prazo), o direito de apresentar uma reclamac¢do a uma
autoridade de controlo e de saber a origem dos dados caso os mesmos nao sejam recolhidos junto

do Titular dos Dados;

(i) A comunicacdo, sob forma inteligivel, dos seus dados sujeitos a tratamento e de quaisquer

informacdes disponiveis sobre a origem desses dados;

(iii) O conhecimento da légica subjacente ao tratamento automatizado dos dados que lhe digam

respeito;

(iv) A retificagcdo, o apagamento ou a limitagdo do tratamento dos dados cujo tratamento ndo cumpra
o disposto na Legislagdo relativa a prote¢ao de Dados Pessoais, nomeadamente devido ao carater

incompleto ou inexato desses dados;

(v) A notificacdo aos terceiros a quem os dados tenham sido comunicados de qualquer retificacao,

apagamento ou limitagdo do tratamento, salvo se isso for comprovadamente impossivel.

3.4. O Cliente tem o direito de, querendo, conhecer todo o seu processo clinico (salvo circunstancias
excecionais devidamente justificadas e em que seja inequivocamente demonstrado que isso lhe possa

ser prejudicial).

3.5. O Cliente tem ainda o direito de se opor, a qualquer momento, a seu pedido e gratuitamente, a utilizacdo

dos seus Dados Pessoais para efeitos de realizacdo de acBes de marketing direto ou qualquer outra
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forma de prospecao, incluindo a definicdo de perfis relacionada com tais agdes de marketing direto.

Nos termos do RGPD, o Cliente tem o direito de retirar o seu consentimento para os tratamentos de
dados relativamente aos quais o consentimento constitui o fundamento de legitimidade, o que nao
invalida, no entanto, o tratamento efetuado até essa data com base no consentimento previamente

dado.

O Cliente pode ainda, a qualquer momento, solicitar a eliminacdo dos seus Dados Pessoais, bem como a

portabilidade dos mesmos, nos termos legalmente previstos.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, o titular dos dados tem direito a
apresentar uma reclamacdo a CNPD ou a outra autoridade de controlo competente nos termos da lei,
caso considere que os seus dados ndo estdo a ser objeto de tratamento legitimo por parte da Unidade de

Saude, nos termos da legislacdo aplicavel e da presente Politica.

O Cliente podera exercer os direitos referidos nos nimeros anteriores através dos contactos

identificados no ponto VIl “Como posso obter mais informagdes e quais os contactos para o efeito?”.

4. Como é que asseguramos a seguranca da Informagcdo em Suporte Papel?

4.1.

4.2.

Hospital da Luz Aveiro + hospitaldaluz.pt/aveiro
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No que respeita a questdao da seguranca, o processo clinico em papel é, por natureza, mais vulneravel,
devendo ser criados mecanismos eficazes para assegurar a impossibilidade de acesso ndo autorizado a

informacao.

A Unidade de Saude cumprird, entre outras, as seguintes regras de acesso e consulta dos documentos

em suporte de papel:

(i) A obrigacdo de consulta dos processos clinicos para fins diversos da prestacdo de cuidados médicos
(por exemplo, para fins de investigacdo cientifica ou outros fins devidamente autorizados) tem de ser
feita no proprio arquivo ou em local préprio destinado a esse efeito, ndo podendo os processos

clinicos sair do hospital;

(i) A proibigdo de levantar qualquer processo clinico por periodos superiores a 10 (dez) dias Uteis, salvo

autorizacdo especial a conceder caso a caso, em face das razdes invocadas;

(iii) A proibicdo dos processos clinicos estarem ao alcance, quer dos préprios doentes a que respeitam,

11de 16
HL.AVE.MOD.000322.1

o de Aveiro, SA

000 € + Regist :‘.:1] C.R.C. de Aveiro e Contribuinte n® 502 760 770 LUZ SAUDE




HOSPITAL DA LUZ

AVEIRO

quer dos respetivos familiares, e/ou dos visitantes;
(iv) A existéncia de um controlo permanente do levantamento dos processos clinicos do arquivo;

(v) O transporte dos processos clinicos para o servico que o requisitou por colaboradores do servico

requisitante ou responsdveis do arquivo;

4.3. A criacdo de mecanismos de organizacdo/ordenacdo que garantam a eficaz localizagdo dos processos

clinicos.

5. Que medidas tomamos para a seguranga da Informagao?

5.1. A Unidade de Saude implementa medidas de carater técnico e organizativo necessdrias a protecao dos
Dados Pessoais contra a respetiva destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a difusao
ou o acesso nao autorizados, nomeadamente quando o tratamento implicar a sua transmissao por rede,
bem como contra qualquer outra forma de tratamento ilicito dos mesmos, devendo tais medidas ser

cumpridas pelos seus colaboradores.

5.2. Estas medidas devem assegurar, atendendo aos conhecimentos técnicos disponiveis e aos custos
resultantes da sua aplicagdo, um nivel de seguranca adequado em rela¢do aos riscos que o Tratamento
de Dados Pessoais apresenta e a natureza dos Dados Pessoais a proteger. Entre tais medidas salientam-

se as seguintes:

(i) A pseudonimizacdo e a cifragem dos Dados Pessoais;

(i) A existéncia de utilizadores com diferentes niveis de acesso;
(iii) A atribuicdo de passwords de alteragdo periddica;

(iv) A existéncia de servidores com acesso fisico e ldgico restrito;
(v) A existéncia de Firewalls;

(vi) A realizacdo de copias de seguranca dos dados informatizados;

(vii) O acesso limitado aos sistemas de informacao;

5.3. A Unidade de Salde adota ainda medidas especiais de seguranga aquando do tratamento de Categorias

Especiais de Dados.
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6. Como asseguramos a confidencialidade dos seus Dados Pessoais?

6.1.

6.2.

6.3.

Os trabalhadores desta Unidade de Saude e os prestadores de servicos pela mesma contratados
comprometem-se a guardar sigilo profissional relativamente a todos os Dados Pessoais a que tenham

tido acesso ou que lhe tenham sido transmitidos por esta Unidade Luz Saude.

Os profissionais de saude da Unidade de Saude devem guardar sigilo relativamente a todos os factos que
tenham chegado ao seu conhecimento no exercicio da sua atividade ou por causa dela, quando revelados
pelo cliente ou por terceiro a seu pedido, quando o médico deles se tenha apercebido ou lhe tenham
sido comunicados por outro médico, em conformidade com o previsto no artigo 87.2 do Cddigo

Deontoldgico da Ordem dos Médicos (CDOM).

Os diretores, chefes de servico e médicos assistentes dos clientes estdo obrigados, singular e
coletivamente, a guardar segredo profissional quanto as informacgdes clinicas que, constituindo objeto do

segredo profissional, constem do processo individual do cliente (artigo 69.2 do CDOM).

1l
COMUNICAGAO, TRANSFERENCIA E RELACIONAMENTO DE DADOS PESSOAIS

1. A guem serdao comunicados os seus Dados Pessoais?

1.1.

Esta Unidade de Saude podera legitimamente comunicar Dados Pessoais a terceiros quando:

(a)  otitular dos dados tenha dado de forma inequivoca o seu consentimento;

(b)  julgue tais comunica¢des de dados como necessdarias ou adequadas (i) a luz da lei aplicavel, (ii) no

cumprimento de obriga¢des juridicas/ordens judiciais, (iii) para responder a solicitacdes de
autoridades publicas ou governamentais ou (iv) para efeito acreditagdo da Unidade de Saude ou
certificagdo dos seus servicos, bem como para a avaliagdo e medicao dos niveis de servico da

Unidade de Saude;

(c) sejalevada acabo para proteger interesses vitais do titular dos Dados Pessoais.

1.2.

Neste sentido, a Unidade de Saude podera transmitir os Dados Pessoais a Entidade Reguladora da Saude,
a Administracdo Central do Sistema de Saude (ACSS), I.P., aos Servigos Partilhados do Ministério da Saude
(SPMS), ao INFARMED, as Administracdes Regionais da Saude, aos Tribunais, Solicitadores, aos drgdos de
policia criminal ou ao Ministério Publico quando seja notificado para o efeito ou quando tal seja

necessario para o cumprimento de obrigacdes juridicas, conforme legalmente previsto.
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1.3. Em qualquer das situa¢gdes acima mencionadas, a Unidade de Saude compromete-se a tomar todas as

medidas razodveis para garantir a protecao efetiva dos Dados Pessoais que trata.

2. E no caso das transferéncias internacionais de dados?

Caso ocorram transferéncias internacionais de Dados Pessoais, a Unidade de Saude implementard as medidas
necessdrias e adequadas a luz da lei aplicavel para assegurar a prote¢do dos Dados Pessoais objeto de uma tal
transferéncia, cumprindo rigorosamente as disposi¢cdes legais relativamente aos requisitos aplicaveis a tais

transferéncias, nomeadamente informando os Clientes neste ambito.

3. Em que condigOes os seus dados estdo disponiveis a outras Unidades de Satide da Luz Saude?

Os seus dados de identificacdo e contacto, bem como os dados relativos a sua salde, serdo incluidos em bases
de dados da Unidade de Saude que serdo relacionadas com as bases de dados das demais unidades de Saude
Luz Saude, para manutencdo de uma ficha de cliente Unica e prestacdo de cuidados de saude integrados em

todas as unidades.

v
TRATAMENTO POR SUBCONTRATANTE

Em que situagdes os seus dados serdo tratados por subcontratados desta Unidade de Saude?

A Unidade de Saude partilha os Dados Pessoais a entidades por ela subcontratadas para efeitos de
processamento dos mesmos, por conta e sob as instrucBes desta Unidade de Saude, enquanto Entidade
Responsavel pelo Tratamento.

A realizagdo de operagbes de Tratamento de Dados Pessoais em subcontratagdo é regida por um contrato ou
ato juridico que vincula o Subcontratante ao Responsdvel e que estipula, designadamente, que o
Subcontratante apenas atua mediante instrugdes documentadas do Responsdvel, entre outros aspetos,
incumbindo-lhe igualmente o cumprimento das obrigagdes referidas no artigo 28.2 do RGPD.

Neste sentido, a Unidade de Saude adotou regras claras de contratualizagdo do tratamento de Dados Pessoais
com os seus Subcontratantes, e exige que estes adotem as medidas técnicas e organizacionais apropriadas para

proteger os Dados Pessoais.
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Vv
TRATAMENTO DE CATEGORIAS ESPECIAIS DE DADOS

A Unidade de Saude apenas tratara Dados Pessoais quando exista um fundamento juridico para o mesmo, nos
termos do disposto no artigo 9.2 do RGPD.

O tratamento dos Dados Pessoais referidos no nimero anterior s pode ser efetuado por ou sob a
responsabilidade de um profissional sujeito a obrigacdo de sigilo profissional ou por outra pessoa igualmente
sujeita a uma obrigacdo de confidencialidade, devendo também ser garantidas medidas adequadas de

seguranca da informacdo, bem como o direito dos Clientes a informacao.

\Y/|
TRATAMENTOS ESPECIFICOS

1. Como é que serao tratados os seus dados no contexto de ensaios clinicos e estudos nao intervencionais?

1.1. Quando tenha prestado o consentimento para a participacdo num estudo ou ensaio clinico, a entidade que
atuara como Responsavel pelo tratamento dos Dados Pessoais serd a entidade promotora do estudo ou
ensaio. Na maioria dos casos, a promotora serd uma entidade externa ao Grupo Luz Salde, pelo que esta
Unidade de Saude e os seus médicos investigadores, ao abrigo de protocolos celebrados com as
promotoras, atuardo meramente como Subcontratantes para efeito do tratamento dos Dados Pessoais
nesse contexto. Existirdo outros casos em que unidades do Grupo Luz Saude poderdao atuar como

promotoras e, logo, como Responsaveis.

1.2. Sem prejuizo do acima referido, os colaboradores da Unidade de Sadude ndo devem
participar/desempenhar funcdes em qualquer ensaio clinico ou estudo ndo intervencional sem verificar se

todas as formalidades necessarias ja foram realizadas, nomeadamente:

()  Emissdo de parecer prévio da Comissdo de Etica competente;

(i) Emissdo de autorizagao prévia do Infarmed, IP;

(iii) Obtengdo de consentimento informado, livre, especifico, expresso, escrito, datado e assinado do
titular dos dados pessoais (condi¢do de legitimidade do tratamento). Do mesmo documento podera
constar o consentimento para a participacao no Ensaio e o consentimento para o tratamento dos

Dados Pessoais.

1.3. Caso surja qualquer questao adicional devera contactar o DPO da Luz Saude.
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2. Videovigilancia

2.1. A instalacdo de um sistema de videovigilancia implica que seja afixado um aviso informativo sobre a
existéncia dos sistemas de videovigilancia, nas instalacdes, o qual deverd conter o seguinte texto, seguido de
simbolo identificativo (uma camara):

“Para sua protecdo este local encontra-se sob vigilancia de um circuito fechado de televisdo, procedendo-se a
gravacao de [imagens e de sons]”.

2.2. A gravacdo de imagens e sons sé pode ser conservada pelo prazo de 30 (trinta) dias, periodo findo o qual
tera que ser destruida.

2.3. A visualizagdo e disponibilizacdo das gravac¢Oes esta sujeita a regras especificas, devendo consultar o DPO
da Luz Saude para realizar um pedido de visualizacdo ou de disponibilizagdo de imagens e desde que

preenchidos os requisitos legalmente aplicaveis.

Vi
DISPOSICOES FINAIS

1. Como posso obter mais informagoes e quais os contactos para o efeito?

Poderd contactar o Encarregado de Prote¢do de Dados (DPO) do Grupo Luz Saude para mais informacgées sobre
o tratamento dos seus dados pessoais, bem como quaisquer questdes relacionadas com o exercicio dos direitos
que lhe sdo atribuidos pela legislacdo aplicavel e, em especial, os referidos na presente Politica de Privacidade,
através dos seguintes contactos:

. Telefone: +351 217 104 430

) E-mail: DPO@Iuzsaude.pt

° Morada: Rua Carlos Alberto da Mota Pinto, 17-9.2, 1070-313 Lisboa.

2. Alteragdes a Politica de Privacidade

A Unidade de Saude reserva-se o direito de, a qualquer momento, proceder a modificagdes ou atualiza¢gbes a
presente Politica de Privacidade, sendo essas altera¢des devidamente atualizadas nos nossos canais e
plataformas online e comunicadas aos Clientes.

Data da ultima atualizacdo 17/07/2018
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